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برای پایدارسازی زمان  م غیرتکین تطبیقیجدید کنترل مد لغزشی ترمینال مرتبه دو روشدر این مقاله یک 

های پارامتری، اغتشاشات ناخواسته و در حضور همزمان عدم قطعیت های فیزیکی سایبریمحدود و سریع سیستم

 است. با استفاده از سطح لغزش و منیفولد غیرخطی پیشنهادی، مد رسیدن حذفحملات سایبری محرک پیشنهاد شده 

های پارامتری، قطعیت شده با عدمارائه یابد. قوانین تطبیقی آنلاینم کل سیستم بهبود میو عملکرد مقــاومی شود 

 های بالای آنها نیست.که دیگر نیازی به شناسایی کرانطوریحملات سایبری سروکار دارند، اغتشاشات ناخواسته و 

د مقاوم سیستم را در شرایط مذکور با شده، عملکرطراحی کنترل مد لغزشی ترمینال مرتبه دوم غیرتکین تطبیقی روش

و نیز همگرایی مناسب در زمان محدود  وزوزپذیری و دقت بالا، پاسخ سریع و نرم، بدون نوسانات گذرا و انعطاف

سازی عددی، اثربخشی و موفقیت روش کنترل مد لغزشی ترمینال مرتبه دوم غیرتکین نتایج شبیه کند.تضمین می

های کنترل مد لغزشی انتگرالی تطبیقی، کنترل مد لغزشی مرسوم و کنترل فیدبک نتایج  روش را در مقایسه با تطبیقی
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This paper presents a new method for adaptive non-singular Second-order Terminal Sliding 

Mode (SOTSM) control for the fast and finite time stabilization of Cyber-Physical Systems 

(CPSs) in the simultaneous presence of parametric uncertainties, unwanted disturbances and 

actuator cyber-attacks. By utilizing a presented non-linear manifold and sliding surface, the 

reaching mode is omitted and the entire system’s robust performance is improved. The 

proposed online adaptive laws deal with parametric uncertainties, unwanted disturbances and 

cyber-attacks, so that there is no need to identify their upper bounds. The designed adaptive 

non-singular SOTSM control method guarantees the robust performance of the system in the 

mentioned conditions along with fast and smooth response, high accuracy and flexibility, 

without transient fluctuations and chattering, as well as desired convergence in finite time. The 

numerical simulation results show the effectiveness and success of the adaptive non-singular 

second-order terminal sliding mode control method in comparison to the results of the adaptive 

integral sliding mode control, traditional sliding mode control and state feedback control. 
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 مقدمه -1

های های هوشمند هستند که دارای کاربردهای گسترده در زمینهنسل جدیدی از سیستم )sCPS(1 های فیزیکی سایبریسیستم

های نقل، زیرساخت و های کنترل پرواز، شبکه هوشمند، هوافضا، حملهای توزیع آب، سیستممختلف مانند صنایع الکترونیک، سیستم

باشند که توجه چشمگیر دانشمندان و محققان را های هوشمند و غیره میهای قدرت، ساختمانهای بهداشتی، سیستماقبتعمرانی، مر

یکپارچگی عمیقی را بین فضای فیزیکی و فضای سایبری فراهم  هاتم. این سیس[3-1]اند ویژه در دهه اخیر به خود جلب کردهبه

ها( ها/ رایانهکنندههای فیزیکی( با اجزای دنیای سایبری )کنترلها و سیستمکنند که در آن اجزای دنیای فیزیکی )حسگرها، محرکمی

های فیزیکی از طریق کنترل عملکرد مناسب سیستمکردن سیم برای پردازش اطلاعات و فراهمهای ارتباطاتی سیمی/بیاز طریق کانال

ها و حسگرها را در سطح های کنترلی متعدد و ارتباطات با محرکاند و باید بتوانند اجرای استراتژیمناسب به یکدیگر مرتبط شده

 های فیزیکی سایبری، اغتشاش ناخواسته خارجیدر سیستم .[4]مناسب برآورد کنند و وظایف امنیتی، کنترلی و مدیریتی را بهینه نمایند 

شود؛ بر روی آنها اعمال می هافضای اطراف و خارج سیستم از غیرعمد و سیگنال ناخواسته بصورت و بوده ناپذیراجتناب همواره

 طوفان در باد و اثرات از قبیل) نماید مختل را آنها تواند کاراییمی و می گذارد نامطلوب تاثیر هاسیستم عملکرد روی کهطوری

 مهاجمان و دشمنان توسط که است عمدی و یک سیگنال خواسته سایبری حمله . در مقابل،[5]هوافضا (  سایبری فیزیکی های سیستم

ویژه ه ب مختلف آنها هایبخش به های فیزیکی سایبریسیستم ناکارآمدکردن و ناپایداری رساندن،آسیب جهت مختلف هایروش به

 .است اغتشاش ناخواسته از شدیدتر و بیشتر مراتب به سایبری حمله نامطلوب ثراتا کلی حالت در گردد؛می بخش محرک اعمال

های فیزیکی سایبری هستند. آنها به دلیل سیستم ایمنی و حریم خصوصی دو موضوع مهم برای اطمینان از عملکرد قابل اعتماد

های فیزیکی رو امنیت و ایمنی سیستمباشند، از اینهای قابل دسترس در فضای فیزیکی و سایبری میساختار و ماهیت خود دارای رابط

شده و توجه بسیاری از پژوهشگران را به خود جلب کرده است. با توجه به اینکه سایبری به یک موضوع تحقیقات علمی مهم تبدیل

ی فیزیکی سایبری اغلب در هالذا سیستم ،شوندها با امکان پردازش داده از طریق اینترنت فراهم میفرآیندهای محاسباتی در شبکه

های موجود در رویکردهای رمزگذاری امنیت فناوری . علیرغم پیشرفت[6]گیرند معرض تهدیدات و حملات سایبری متعدد  قرار می

های فیزیکی سایبری در برابر حملات سایبری های اطلاعاتی، این رویکردها تنها برای تضمین امنیت سیستمدر سیستم )IT(2اطلاعات

های ت سایبری یکی از تهدیدهای مهم سیستمدلیل اینکه حملاو تعامل مناسب بین فضای فیزیکی و سایبری کافی نیستند؛ بنابراین به

 .[7]لازم و ضروری است  یهای فیزیکی سایبری از دیدگاه سیستمشوند، بررسی ایمنی سیستمفیزیکی سایبری محسوب می

کند تا پس از قرارگیری در معرض حملات برابر حمله، این امکان را برای سیستم تحت کنترل فراهم می کنترل مقاوم در

برای بخش  .ترین زمان ممکن، عملکرد اسمی خود را بازگرداند و تا حد امکان از کاهش کارایی جلوگیری نمایدسایبری، در کوتاه

، کنترل [9]، فیلترینگ [6]، مسائل امنیتی [8]تعددی از قبیل آنالیز پایداری های فیزیکی سایبری موضوعات موسیعی از عملکرد سیستم

مورد بررسی قرار  𝐻 ∞ [13]و کنترل  [7]، کنترل تطبیقی [12]کنترل مبتنی بر رویتگر ، [11]، آشکارسازی عیب [10]پذیر عیب تحمل

آنها در برابر انواع  ،شوندو کنترل از راه دور به اینترنت متصل می پایشهای فیزیکی سایبری برای گرفته است. با توجه به اینکه سیستم

 DoS( [16](3سرویس منعو حمله  [15]، حمله بدافزار [14]، حمله تزریق داده نادرست [7]مختلف حملات از قبیل حمله پارازیتی 

های فیزیکی سایبری، سیستم پذیرند و توجه به مسایل امنیتی نیز حایز اهمیت است. بنابراین با توجه به کاربرد روزافزونبسیار آسیب

ها سازی سریع و دقیق آنها در حضور انواع مختلف حملات سایبری، اغتشاشات ناخواسته خارجی و عدم قطعیتپایدارسازی و ایمن

                                                      
1 Cyber-Physical Systems 

2 Information Technology 

3 Denial of Services 
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های جدید مقاوم، سریع و دقیق بسیار مهم و ارزشمند روشانجام تحقیقات بیشتر در این زمینه مبتنی بر توسعه  لازم و ضروری است؛ لذا

پذیر متعدد برای سروکارداشتن با این حملات مانند کنترل مبتنی بر رویتگر ایمن های کنترل انعطافهای گذشته روشاست. در سال

یافته در مقابل حملات محرک و پذیر تطبیقی بهبود، کنترل انعطاف[17]حملات خصمانه های فیزیکی سایبری در برابر برای سیستم

اند ولی با و امثال آنها ارایه شده DoS[19] های فیزیکی سایبری در برابر حمله ترل مقاوم هوشمند برای سیستم، کن[18]سنسور 

 حال، هنوز کمبودها و نیازهایی برای توسعه و توجه بیشتر وجود دارد.این

عنوان یک روش کنترل مقاوم و کارآمد برای کنترل انواع به )SMC(1های کنترل، ساختار کنترل مد لغزشیدر میان روش

عنوان یک روش موثر های مهندسی و فیزیکی بهآمیز در سیستمموفقیت بطور SMCشود. تکنیک کاربرده میها بهمختلف سیستم

کار برده شده گری سیستم، عدم قطعیت، حمله سایبری، تاخیر زمانی، اغتشاش ناخواسته و عیب بهبرای سروکارداشتن با غیرخطی

لف و سادگی محاسباتی در مقایسه با های مختهای اساسی کنترل مد لغزشی شامل پاسخ مناسب، مقاوم در برابر آسیباست. ویژگی

شود: مد رسیدن و مد لغزش. . رویکرد طراحی کنترل مد لغزشی مرسوم به دو مد تقسیم می[20]های کنترل مقاوم دیگر است روش

شده برسند و در مد لغزش، یک سطح کند تا به سطح لغزش تعییندر مد رسیدن، قانون کنترل متغیرهای حالت سیستم را مجبور می

. در طول مد [21]دهد ا از طریق مرحله لغزش نشان میکه سیستم تحت کنترل رفتار دینامیک مطلوب رطوریشود، لغزش تعریف می

ناسب تواند تحت اغتشاش ناخواسته نامهای مختلف میبودن سیستم وجود ندارد و پایداری سیستمرسیدن، هیچ تضمینی برای مقاوم

تواند محقق شود که متغیرهای حالت سیستم به روی سطح لغزش برسند. بنابراین یک گردد. در واقع رفتار مقاوم سیستم تنها زمانی می

 .[22]شده و مد لغزش دقیقا از تمام شرایط اولیه وجود داشته باشد حذف SMCرویکرد طراحی مناسب، مورد نیاز است تا مد رسیدن 

صورت پایداری مجانبی است؛ همچنین و به مرسوم با سطح لغزش خطی، همگرایی به نقطه تعادل مبدا، آهسته SMCعلاوه بر این در 

تواند منجر به نوسانات در عملکرد شود و میدر این روش کنترل باعث ایجاد نوسانات بالا در ورودی کنترل سیستم می وزوزپدیده 

 .[23]گردد تی ناپایداری آن سیستم فیزیکی، گرما و ح

که معمولاً شامل یک بخش اسمی پیوسته با هدف تثبیت -نوع انتگرال SMC  عنوان یک رویکرد امیدوارکننده، از رویکردبه

نوع  SMC ویژگی جذاب .شوداستفاده می -دینامیک حالت لغزشی و بخش جبران ناپیوسته برای اطمینان از حرکت لغزشی است

 هایی در رویکردهای اخیر پیشرفتدر سال .وم و حفظ مرتبه اصلی سیستم استمرس SMC انتگرال، حذف مد رسیدن مورد نظر در

SMC های دینامیکی مختلف انجام شده است ولی با این حال این روش در مواجهه با نفوذهای خارجی و نوع انتگرال برای سیستم

 .[24]شود گذرا و تاخیرهای زمانی میها دارای نقاط ضعفی است که باعث بروز مشکلات متعدد از جمله نوسانات عدم قطعیت

کنترل  روشو یا بهتر از آن استفاده از  )TSM(2لغزشی ترمینالکنترل مد  روشهای ذکرشده، استفاده از برای غلبه بر چالش

های سیستم به نقطه تعادل مبدأ در با سطح لغزش و منیفولد غیرخطی برای رسیدن حالت )SOTSM(3مد لغزشی ترمینال مرتبه دوم

های کنترل با منجر به ورودیاست و  4کنترل مد لغزشی ترمینال مرسوم غالبا دارای مشکل تکینی زمان محدود پیشنهاد شده است.

در روش کنترل  .غیرتکین استفاده کرد SOTSM توان برای حل مشکل و تسریع همگرایی از روش کنترللذا می ،شوددامنه بالا می

SOTSM های سیستم به با طراحی سطح لغزش و منیفولد غیرخطی و اعمال عبارات توان کسری در آن، همگرایی حالت غیرتکین

غیرتکین، پاسخ  SOTSM کنترل روشطورکلی ه شود. ببالا و بدون مشکل تکینی تضمین میمان محدود، عملکرد دقتمبدأ در ز

 کندارائه می وزوزتر، همگرایی زمان محدود، کنترل مقاوم و نرم، دقت بالا، عملکرد گذرای مناسب و بدون نوسانات و پدیده سریع

                                                      
1  Sliding Mode Control 

2 Terminal Sliding Mode 
3 Second-order Terminal Sliding Mode 
4 Singularity 
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در  سایبری کننده مـد لغزشی ترمینال مرتبه دوم غیرتکین تطبیقی برای سیستم های فیزیکیطراحی کنتـرل

 های پارامتری، اغتشاشات ناخواسته و حملات سایبری محرکحضور همزمان عدم قطعیت

 عباس نعمتی
 

 

های غیرتکین، از این روش برای کنترل مقاوم سیستم  SOTSMهای برتر ذکرشده برای روش کنترلدر این مقاله به دلیل ویژگی .[25]

 .استفاده شده است فیزیکی سایبری و پایدارسازی آنها در زمان محدود و سریع

های فیزیکی سایبری سیستم ، ساختار یادگیری مبتنی بر داده برای آشکارسازی و کاهش حملات برگشتی در[6]در مرجع 

مرجع  .در مقابل حمله پارازیتی ارائه شده است CPS رای، کنترل تطبیقی بدون مدل انعطاف پذیر ب[7]و در مقاله است شده بررسی

ن حالت از طریق دهد که در آن محاسبه تخمیحملات فریبکارنه پیشنهاد میوجود های فیزیکی سایبری را با تخمین حالت سیستم [8]

 مورد DoS تحت حملاتCPS کنترل ارتجاعی مبتنی بر رویتگر برای  روش، [12]در مرجع  .تابع چگالی احتمال انجام شده است

∞𝐻روش کنترل .اندکار برده شدهبررسی قرار گرفته که در آن رویتگرهای اغتشاش برای تقریب اغتشاشات ناخواسته به
مبتنی بر   

، اثر حمله تزریق داده [14]سرویس پیشنهاد شده و در مرجع  منعهای فیزیکی سایبری تحت حملات ، برای سیستم[13]رویتگر در 

های تشخیص های هوشمند جدید مانند مدل، نویسندگان روش[26]بررسی شده است. در مقاله  CPSنادرست قابل کنترل برای یک 

، ساختار کنترل امنیتی برای [27]اند و در مرجع مورد مطالعه قرار داده CPSهای عصبی را برای امنیت سایبری در الگو و شبکه

حضور حملات تزریق داده نادرست مورد بررسی قرار گرفته فیزیکی در  های فیزیکی سایبری با یک شبکه پیچیده در لایهسیستم

مورد مطالعه قرار گرفته و یک کنترل تطبیقی برای  [28]خطی در مرجع  CPSاست. موضوع کنترل مبتنی بر رویتگر برای نوعی 

 .ارائه شده است [29]های فیزیکی سایبری در مقابل حمله محرک در مرجع سیستم

ل مد لغزشی ترمینال متداول و کنترل مد لغزشی ترمینال مرتبه دوم کارهای متعددی های کنترل مد لغزشی، کنترروش در زمینه

، روش کنترل [22]ر مرجع یک روش طراحی کنترل مد لغزشی برای ساختار مخزن مخروطی و د [21]انجام شده است. در مرجع 

کنترل مد لغزشی  روشهایی با عدم قطعیت پارامتری و بدون مد رسیدن بررسی شده است. ساختار متغیر مبتنی بر رویتگر برای سیستم

یابی نانو مبتنی بر خمش برای کنترل ردیابی مسیر در سیستم موقعیت [30]نظمی در مرجع ترمینال مرتبه دوم از طریق تخمین بی

عدم  های آشوب باسازی سیستمبرای همزمان [31]بر رویتگر اغتشاش در مرجع شده و یک رویکرد کنترل مد لغزشی مبتنی ارایه

برای موتور سنکرون آهنربای دائم داخلی پنج فاز در برابر  SOTSMقطعیت پارامتری و تاخیر زمانی پیشنهاد شده است. روش کنترل 

-، یک ساختار کنترل پرواز برای کوادکوپترها از طریق فرآیند خطی[33]و در مقاله است شده بررسی [32]زدایی در عیب مغناطیس

کند؛ ل میهای دوگانه و مرتبه چهارم ساده تبدیسازی فیدبک مورد مطالعه قرار گرفته است که دینامیک غیرخطی آنها را به انتگرال

سازی اعمال شده است ولی مدل سیستم مورد مطالعه برای خطاهای وارونگی دینامیکی در طول خطی SMC در این مقاله تکنیک

متقابل موتور خطی دو محوره بر اساس روش  تزویج، کنترل [34]. در مرجع تر بوده و تحلیل پایداری در آن ارائه نشده استساده

سازی و برای مدل SOTSMتئوری منطق فازی همراه با روش کنترل ، یک [35]مورد مطالعه قرارگرفته و در  SOTSM کنترل

برای درایوهای  SOTSM ، روش کنترل[36]در  کنترل یک وسیله خودگردان ارایه شده است. برای کاربرد صنعتی موتورهای القایی

برای  SOTSM، نویسندگان بر روی طراحی یک روش کنترل [37]و در است موتور القایی با بهره کنترل غیرخطی پیشنهاد شده 

 اند. دینامیکی و اغتشاش تمرکز کرده قطعیتتحت عدم )sAUV(1زیرآبی خودگردان ردیابی مسیر وسیله

شده است ولی مطالعات کمتری روی  های کنترل، تحقیقات متعددی ارایههای فیزیکی سایبری و روشدر زمینه سیستم

 روشها، تحقیقاتی بر اساس که تاکنون روی این سیستمطوریه یکی سایبری مبتنی بر طراحی مقاوم انجام شده است؛ بهای فیزسیستم

کنترل مد لغزشی ترمینال مرتبه دوم غیرتکین تطبیقی با سطح لغزش و منیفولد غیرخطی و نیز با در نظر گرفتن همگرایی زمان محدود 

های ی پارامتری، اغتشاشات ناخواسته و حملات سایبری محرک ارایه نشده است. روشهاو سریع در حضور همزمان عدم قطعیت

های فیزیکی ، همگرایی دقیق و کنترل مقاوم را برای سیستماسخ سریع، دقت بالا، بدون نوسانتوانند بطور همزمان پکنترل موجود نمی

                                                      
1 Autonomous Underwater Vehicles 
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در  سایبری کننده مـد لغزشی ترمینال مرتبه دوم غیرتکین تطبیقی برای سیستم های فیزیکیطراحی کنتـرل

 های پارامتری، اغتشاشات ناخواسته و حملات سایبری محرکحضور همزمان عدم قطعیت

 عباس نعمتی
 

 

های کنترل موجود برای پایدارسازی یگر، بسیاری از روشعبارتی دسایبری تحت شرایط مذکور در زمان محدود فراهم نمایند. به

اند و همواره با مشکلات تکینی و شده ها معلوم باشد ارایههای مختلف با فرض اینکه کران بالای اغتشاشات و عدم قطعیتسیستم

غیرتکین  SOTSMد کنترل ها و مشکلات، در این مقاله یک روش جدیمواجه هستند. بنابراین برای غلبه بر این محدودیت وزوز

های پارامتری، اغتشاشات ناخواسته و حملات سایبری محرک ارایه شده های فیزیکی سایبری تحت عدم قطعیتتطبیقی برای سیستم

 باشد:صورت ذیل میاست. سهم اصلی و نوآوری مقاله به

   کنترل جدید مبتنی بر تکنیک  روشطراحی یکSOTSM برخطیکی سایبری که قوانین تطبیق های فیزغیرتکین برای سیستم 

 کند؛های پارامتری، حملات سایبری و اغتشاشات ناخواسته اعمال میهای نامعلوم عدم قطعیترا برای تخمین موثر کران

  های سیستم، قوانین کنترل، سطوح های فیزیکی سایبری که همگرایی حالتطراحی یک تکنیک کنترل مناسب برای سیستم

 کند؛تطبیقی را به نقطه تعادل مبدا در زمان محدود و سریع فراهم می SOTSMدهای لغزشی و منیفول

   کند؛را تضعیف و یا حذف می وزوزارایه یک طراحی جدید که بطور موثر نوسانات گذرا و رفتارهای 

   مطلوب و پایداری مقاوم ارایه یک رویکرد کنترل مناسب که بطور همزمان پاسخ سریع، دقت بالا، بدون نوسانات و نرم، کارآیی

 دهد.های کنترل دیگر ارایه میهای فیزیکی سایبری در زمان محدود در مقایسه با روشرا برای سیستم

توضیح مسئله و مفروضات لازم شامل مدل سیستم، فرض اغتشاش ناخواسته، فرم حمله سایبری و  2در این مقاله در بخش 

غیرتکین  SOTSMجدید طراحی کنترل  روش، نتایج اصلی شامل 3و در بخش  است شدهتعریف پایداری زمان محدود فراهم

های پارامتری، اغتشاشات ناخواسته و حملات سابیری محرک ارایه های فیزیکی سایبری تحت عدم قطعیتتطبیقی برای کنترل سیستم

شده با استفاده غیرتکین تطبیقی طراحی SOTSMکننده شده است؛ علاوه بر این، دو قضیه برای اثبات پایداری زمان محدود کنترل

 روشاند که موفقیت و کارآیی شده ارائه 4ها در بخش سازی و بحثاز تئوری پایداری لیاپانوف مطرح گردیده است. نتایج شبیه

هد و در دانتگرالی تطبیقی نشان می SMCمرسوم و  SMC، (SFC)های کنترل فیدبک حالت کنترل پیشنهادی را در مقایسه با روش

 گیری ارایه شده است.نتیجه 5نهایت در بخش 

 تعریف مسئله و فرضیات -2
های پارامتری، اغتشاشات ناخواسته خارجی و  حملات سایبری در این مقاله یک سیستم فیزیکی سایبری در حضور عدم قطعیت

های ورودی کنترل از طریق لایه ارتباطاتی سیگنالگرها به داخل تواند بوسیله حملهاز قبیل حمله تزریق داده نادرست که می -محرک 

 گیرد.مورد بررسی قرار می -تزریق شود 1 شکلمطابق 

  دل سیستمم -2-1

ه فیزیکی )محرک، سنسور و سیستم فیزیکی(، لایه شامل لای 1 شکلداده شده در های فیزیکی سایبری نشانشماتیک سیستم

 باشد. کننده غیرخطی( میگیری )کنترلسیم( و لایه کنترل/تصمیمارتباطاتی )سیم یا بی
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در  سایبری کننده مـد لغزشی ترمینال مرتبه دوم غیرتکین تطبیقی برای سیستم های فیزیکیطراحی کنتـرل

 های پارامتری، اغتشاشات ناخواسته و حملات سایبری محرکحضور همزمان عدم قطعیت

 عباس نعمتی
 

 

 
 محرک یبریسا حملات و ناخواسته اتاغتشاش ی،پارامتر یهاتیقطع عدم حضور در یبریسا یکیزیف ستمیس مدل -1 شکل

سازی دقیق، مشکل و پرهزینه است. ها و مدلآوری کلیه دادههای فیزیکی سایبری مورد استفاده در صنایع، جمعیستمبرای س

های پارامتری و حملات سایبری نظر تحت اغتشاشات ناخواسته خارجی، عدم قطعیتبنابراین در این مقاله مدل سیستم فیزیکی مورد

 شود:صورت ذیل تعریف میزمان پیوسته به )LTI(1 زمان فرم سیستم خطی تغییرناپذیر بامحرک به

،ه در آن ک ∈ 𝑅𝑛   𝑥(𝑡) = [𝑥1(𝑡), 𝑥2(𝑡),   𝑥3(𝑡), . . . , 𝑥𝑛(𝑡)]
𝑇  بردار حالت در زمان𝑡 دهد ورا نشان می،𝑢(𝑡) ∈ 𝑅𝑚          

𝑢(𝑡) = [𝑢1(𝑡), 𝑢2(𝑡),   𝑢3(𝑡), . . . , 𝑢𝑚(𝑡)]
𝑇 کند. بردار ورودی کنترل دلالت می رب𝑘(𝑡, 𝑥) ∈ 𝑅𝑚  ،نشانگر بردار حمله

𝑒(𝑡) ∈ 𝑅𝑙  و𝑦(𝑡) ∈ 𝑅𝑝  بردار  باشند. فرض شده است کهنیز به ترتیب نشانگر اغتشاش ناخواسته کراندار و خروجی سیستم می

 A،A∆،های یسکننده به سیستم اعمال گردد. ماتروسیله کنترلتواند از طریق فیدبک بهبوده و میگیریقابل اندازه 𝑥(𝑡)حالت 

C و 𝐴𝑒،∆𝐵،𝐵 های سیستم از تمام شرایط اولیه های ضرایب ثابت با ابعاد مناسب هستند. هدف نهایی کنترل، رسیدن حالتماتریس

های فیزیکی سایبری در حضور عبارت دیگر، پایدارسازی سریع و زمان محدود سیستمبه نقطه تعادل مبداء در زمان محدود و یا به

 های پارامتری، اغتشاش ناخواسته و حملات سایبری محرک است.یتعدم قطع

,𝐴)زوج ماتریس  -1فرض  𝐵) پذیر است.طور کامل کنترلبه 

𝐴𝑒شودکه فرض میطوریبه ،کندماتریس اغتشاش ناخواسته کراندار نامعلوم شرط تطابق را برآورد می -2فرض  = Bϖ  ،‖ϖ‖ ≤

ϖ́  و‖e(t)‖ ≤ é برقرار باشند وϖ́  و É .نیز پارامترهای مثبت هستند 

,𝑘(𝑡 -3فرض  𝑥)  و𝑒(𝑡) پذیر هستند.نسبت به زمان مشتق 

 

                                                      
1 Linear Time-Invariant 

𝑥̇(𝑡) = (𝐴 + ∆𝐴)𝑥(𝑡) + (𝐵 + ∆𝐵)𝑢̅(𝑡) + (𝐵 + ∆𝐵)𝑘(𝑥, 𝑡) + 𝐴𝑒𝑒(𝑡), (1) 

𝑦(𝑡) = 𝐶𝑥(𝑡), (2) 

𝑢̅(𝑡) = 𝑢(𝑡) + 𝑘(𝑡, 𝑥). (3) 
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در  سایبری کننده مـد لغزشی ترمینال مرتبه دوم غیرتکین تطبیقی برای سیستم های فیزیکیطراحی کنتـرل

 های پارامتری، اغتشاشات ناخواسته و حملات سایبری محرکحضور همزمان عدم قطعیت

 عباس نعمتی
 

 

 حمله سایبری محرک -2-2

حمله سایبری در این مقاله، یک نوع از حملات سایبری محرک متغیر با زمان از قبیل حمله تزریق داده نادرست است که 

گرها جهت رسیدن به اهداف تخریبی های ارتباطی به داخل ورودی کنترل )توسط حملهلایه تحت این حمله، داده نامطلوب از طریق

 : [38]باشد می (4)صورت رابطه شود. فرم حمله بهمشخص( تزریق می

𝑘′(𝑥, 𝑡) و   کار برده شودبه مهاجمانتواند توسط شامل اطلاعات سیستم است که می 𝐺𝑎(𝑡)  دهد حمله سایبری را نشان میالگوی

𝐺𝑎(𝑡)کهطوریبه = 𝑑𝑖𝑎𝑔{𝐺1, 𝐺2,. . . , 𝐺𝑚}  ،است𝐺𝑖 = ام و یا  𝑖به سیگنال کنترل  مهاجمانبه این معنی است که توسط   1

𝐺iصورت این ام حمله شده است؛ در غیر 𝑖محرک  =  باشد.می  0

𝑘یک ثابت مثبت  -4فرض  ,𝑘′(𝑥‖که طوریوجود دارد به ̄′ 𝑡)‖ ≤ 𝑘  است. ̄′

 : محدود زمان پایدار -1تعریف

𝑥̇  خطی/ غیرخطی  سیستم = 𝑓(𝑥)مفروض است و 𝑥(𝑡) ∈ 𝑅𝑛کند. اگر یک ثابت مثبت به حالت سیستم دلالت می𝑇 

 که رابطه ذیل برقرار گردد:طوری)زمان نشست( موجود باشد به

tهای آنگاه برای تمام زمان ≥ T  شرط‖x(t)‖ = 𝑥̇ترتیب سیستم اینشود؛ بهحاصل می  0 = 𝑓(𝑥)  پایدار زمان محدود نامیده

 شود.می

 :[39]پایداری زمان محدود  -1قضیه

 عنوان تابع کاندید لیاپانوف باشد و نامعادله تفاضلی زیر را برقرار سازد:به )PD( 1یک تابع معین مثبت W(t)فرض کنید 

(6) 𝑊̇(𝑡) ≤ −𝛾1𝑊(𝑡) − 𝛾2𝑊(𝑡)
𝜙     ;      ∀𝑡 ≥ 𝑡0 ,𝑊(𝑡0) ≥ 0 

𝛾 کهطوریبه
1
𝛾 و 

2
𝜙) نسبت دو عدد صحیح مثبت 𝜙وهای مثبت ثابت   <  𝑡0 ،𝑊(𝑡) بنابراین برای هر زمان اولیه هستند؛( 1

مبدأ یک نقطه تعادل پایدار  صورتعبارتی در اینشود؛ بهبه صفر همگرا می (7)صورت رابطه به 𝑡𝑠 حداقل در یک زمان محدود

𝑥̇ سیستمای زمان محدود بر = 𝑓(𝑥, 𝑡) خواهد بود: 

(7       )  𝑡𝑆 = 𝑡0 +
1

𝛾1(1 − 𝜙)
ln
𝛾1W(t0)

1−𝜙 + 𝛾2
𝛾2

 

 نتایج اصلی -3

 در این بخش روش کنترل استخراج میشود و جزئیات اثبات روابط ارائه می شود.

 

                                                      
1 Positive Definite (PD) 

 

𝑘(𝑥, 𝑡) = 𝐺𝑎(𝑡)𝑘
′(𝑥, 𝑡), (4) 

𝑙𝑖𝑚
𝑡→𝑇

‖𝑥(𝑡)‖ = 0 (5) 
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 عباس نعمتی
 

 

 تعیین سطح لغزش  -3-1

 شود:تعیین می زیرصورت لغزش بهیک سطح 

,Ψ1شامل  Ψ ماتریس ضرایب بهره   Ψ2, . . . , Ψ𝑛 و دارای ابعاد مناسب α  د            توانمی (8)پارامتر مثبت مناسب است. سطح لغزش نیز

 بسط داده شود: زیرصورت به

𝑠(𝑥) =∑Ψ𝑖𝑥𝑖(𝑡)

𝑛

𝑖=1

− exp (−𝛼𝑡)∑Ψ𝑖𝑥𝑖(0)

𝑛

𝑖=1

 (9) 

,Ψ1که ضرایب   Ψ2, . . . , Ψ𝑛 در سمت چپ صفحه  (10)ای های چند جملهشوند که ریشهمثبت بوده و طوری انتخاب میs  واقع

 شوند.

دهد به این ترتیب، سیستم می های سیستم به نقطه تعادل مبداء نتیجه، کاهش خطا را در رسیدن مسیرهای حالتΨ𝑖انتخاب مناسب 

 فیزیکی سایبری در مد لغزش پایدار خواهد بود.

Ψ(𝐵، ماتریس Ψ با انتخاب مناسب  -5فرض  + ∆𝐵) .وارون پذیر است 

𝑠𝑙(𝑥)در مقایسه با سطح لغزش خطی : 1تذکر  = Ψ𝑥(𝑡) های سیستم مجبور ای حالتمتغیره (9)سطح لغزش غیرخطی ، در

شده و عملکرد مقاوم سیستم فراهم شوند تا دقیقا از لحظه اولیه به روی سطح برسند؛ لذا در این وضعیت، مرحله رسیدن حذفمی

 شود.می

 اهیم داشت:خو آنگاهشود؛ به نقطه تعادل مبداء همگرا می (8)که سطح لغزش وقتی: 2تذکر 

 است: زیرپاسخ یکتای معادله تفاضلی مرتبه اول  (11)که رابطه توجه کنید 

 باشد:صورت ذیل میبه (8)دهد. مشتق مرتبه اول رابطه به صفر را نشان می 𝑠𝑙(𝑥)همگرایی نمایی  (11)رابطه 

 دست آورد:توان بهمی (13)در رابطه  (1)با جاگذاری رابطه 

 صورت ذیل خواهد بود:در آن به (1)گذاری رابطه با جای (8)مشتق مرتبه دوم سطح لغزش 

𝑠(𝑥) = −Ψ𝑥(0) exp (−𝛼𝑡) + Ψ𝑥(𝑡), (8) 

F(𝛿) =∑Ψ𝑖𝛿
𝑖−1

𝑛

𝑖=1

= Ψ1 +Ψ2𝛿 +Ψ3𝛿
2 +⋯+Ψ𝑛𝛿

𝑛−1 +Ψ𝑛+1𝛿
𝑛 (10) 

𝑠𝑙(𝑥) = 𝑠𝑙(𝑥(0)) exp (−𝛼𝑡)  (11) 

𝑠̇𝑙(𝑥) + 𝛼𝑠𝑙(𝑥) = 0 (12) 

𝑠̇(𝑥) = −Ψ𝑥(0)(−𝛼) exp (−𝛼𝑡) + Ψ𝑥̇(𝑡) 

= Ψ𝛼𝑥(0) exp (−𝛼𝑡) + Ψ𝑥̇(𝑡), 
(13) 

𝑠̇(𝑥) = Ψ𝛼𝑥(0) exp(−𝛼𝑡) + Ψ⟦(𝐴 + ∆𝐴)𝑥(𝑡) + (𝐵 + ∆𝐵)𝑢(𝑡) + (𝐵 + ∆𝐵)k(𝑡, 𝑥) + 𝐴𝑒𝑒(𝑡)⟧, (14) 
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 قانون کنترل و منیفولد مد لغزشی ترمینال مرتبه دوم -3-2

𝑠̈(𝑥)بر اساس   =  آید:دست میبه زیرصورت مشتق زمانی اول قانون کنترل معادل، به 0

 شود:فراهم می زیرصورت غیرتکین به SOTSMبه صفر در زمان محدود، منیفولد روش  𝑠(𝑥)برای همگرایی سطح لغزش 

0/5دو پارامتر مثبت بوده و η2 و   η1که < 𝜙 < برای حذف مرحله  Γ(𝑥)با منیفولد  𝑠(𝑥)باشد. ترکیب سطح لغزش می 1

 سازی همگرایی زمان محدود حایز اهمیت است.رسیدن و فراهم

در  (1)ته و حملات سایبری مطابق رابطه های پارامتری، اغتشاشات ناخواسسیستم فیزیکی سایبری در حضور عدم قطعیت: 2قضیه 

 داریم: زیرصورت کار بردن سیگنال ورودی کنترل در زمان محدود بهنظر گرفته شده است. با به

 را برآورد سازند: زیربطه را Ω2و  Ω1ضرایب مثبت انتخابی هستند و با فرض اینکه پارامترهای مثبت  σو  ϱکه در آن 

 مانند.شده و روی سطح باقی میهدایت (9)سوی سطح لغزش از تمام شرایط اولیه در زمان محدود به (1)حالت سیستم متغیرهای

 اثبات: 

 :بگیریددر نظر  زیرصورت یک تابع کاندید لیاپانوف به

 داریم: (20)مرتبه اول نسبت به زمان از رابطه  با گرفتن مشتق

 داریم: Γ(x)گرفتن مشتق زمانی مرتبه اول از  و نیز با (17)و  (15)، (14)با در نظر گرفتن روابط 

𝑠̈           = −Ψ𝛼2𝑥(0)exp (−𝛼𝑡) + Ψ⟦(𝐴 + ∆𝐴)𝑥̇(𝑡) + (𝐵 + ∆𝐵)𝑢̇(𝑡) + (𝐵 + ∆𝐵)k̇(𝑡, 𝑥) + 𝐴𝑒𝑒̇(𝑡)⟧, (15) 

𝑢̇𝑒𝑞 = −(Ψ(𝐵 + ∆𝐵))
−1⟦Ψ[(𝐴 + ∆𝐴)𝑥̇(𝑡) + (𝐵 + ∆𝐵)𝑘̇(𝑡, 𝑥) + 𝐴𝑒𝑒̇(𝑡)−𝛼

2𝑥(0) exp (−𝛼𝑡)]⟧, (16) 

Γ(𝑥) = η1𝑠̇(𝑥)
𝜙 + η2𝑠(𝑥) (17) 

𝑢̇ = −(Ψ(𝐵 + ∆𝐵))−1⟦Ψ(𝐴𝑥̇(𝑡) − 𝑥(0)𝛼2exp (−𝛼𝑡)) 

+𝑠̇(𝑥)−𝜙+1(ϱsgn(Γ(𝑥))|Γ(𝑥)|𝜙)      

+Ω1‖𝑥(𝑡)‖sgn(Γ(𝑥))+Ω2sgn(Γ(𝑥))               

 +
η2

𝜙η1
𝑠̇(𝑥)−𝜙+2 +𝑠̇(𝑥)−𝜙+1(σΓ(𝑥))⟧,        

(18) 

|Ψ(∆𝐴𝑥̇(𝑡) + (𝐵 + ∆𝐵)𝑘̇(𝑡, 𝑥) + 𝐴𝑒𝑒̇(𝑡))𝑠̇(𝑥)
𝜙−1| < Ω1‖𝑥(𝑡)‖+Ω2, (19) 

W1(Γ) =
1

2
Γ(𝑥)2 (20) 

Ẇ1(Γ) = Γ(𝑥)Γ̇(𝑥) (21) 
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 :داریم، (21)در داخل  (22)گذاری با جای

 W1
̇ (Γ) = Γ(x)η1𝜙𝑠̇(𝑥)

−1+𝜙 [
 η2

𝜙η1
𝑠̇(𝑥)−𝜙+2 −Ψ𝛼2𝑥(0)exp (−𝛼𝑡) 

(23) 

+Ψ⟦(𝐴 + ∆𝐴)𝑥̇(𝑡) + (𝐵 + ∆𝐵)𝑢̇(𝑡) + (𝐵 + ∆𝐵)𝑘̇(𝑡, 𝑥) + 𝐴𝑒𝑒̇(𝑡)⟧],                                

 توان نوشت:سازی میو با ساده (23)در داخل  (18)گذاری با جای

W1
̇ (Γ) = η1𝜙Γ(𝑥)⟦Ψ𝑠̇(𝑥)

−1+𝜙[∆𝐴𝑥̇(𝑡) + (𝐵 + ∆𝐵)𝑘̇(𝑡, 𝑥) + 𝐴𝑒𝑒̇(𝑡)]
 

    −Ω1‖𝑥(𝑡)‖sgn(Γ(𝑥)) − Ω2sgn(Γ(𝑥))                            

                                           −(ϱsgn(Γ(𝑥))|Γ(𝑥)|𝜙) − σΓ(𝑥)⟧,            

(24) 

Γ(𝑥)sgn(Γ(𝑥))با فرض  ≤ |Γ(𝑥)| :داریم 

W1
̇ (Γ) ≤ η1𝜙Γ(𝑥)Ψ𝑠̇(𝑥)

−1+𝜙[∆𝐴𝑥̇(𝑡) + (𝐵 + ∆𝐵)𝑘̇(𝑡, 𝑥) + 𝐴𝑒𝑒̇(𝑡)]
 

                   −η1𝜙(Ω1‖𝑥(𝑡)‖|Γ(𝑥)| + Ω2|Γ(𝑥)|)                                                        

                                      −η1𝜙(ϱ|Γ(𝑥)|
𝜙+1 + σΓ(𝑥)2),  

(25) 

 یم داشت:خواه (19)رابطه  لحاظبا 

W1
̇ (Γ) ≤ η1𝜙Γ(𝑥)[Ω1‖𝑥(𝑡)‖+Ω2]

 

                             −η1𝜙(Ω1‖𝑥(𝑡)‖|Γ(𝑥)| + Ω2|Γ(𝑥)|)          

           −η1𝜙(ϱ|Γ(𝑥)|
𝜙+1 + σΓ(𝑥)2)       

  ,≤ −η1𝜙(ϱ|Γ(𝑥)|
𝜙+1 + σΓ(𝑥)2)                

(26) 

 نوشت: زیرصورت را به (26)توان رابطه می ،بنابراین

𝛾1  که = 2η1𝜙σ ،𝛾2 = 2η1𝜙ϱ و 𝜙+ = 0/5(𝜙 + کاهش  (20)تابع کاندید لیاپانوف  1باشد. بنابراین مطابق قضیه می (1

 رسد.شوند؛ به این ترتیب اثبات به پایان میمی های سیستم در زمان محدود به نقطه تعادل همگراو حالت (9)یابد و سطح لغزش می

 

Γ̇(𝑥) = η1𝜙𝑠̈(𝑥)𝑠̇(𝑥)
−1+𝜙+ η2𝑠̇(𝑥)                                           

(22) 
        = η1𝛿𝑠̇(𝑥)

−1+𝜙[𝑠̈(𝑥) +  η2𝑠̇(𝑥)(η1𝛿𝑠̇(𝑥)
−1+𝜙)−1] 

= η1𝜙𝑠̇(𝑥)
−1+𝜙 [𝑠̈(𝑥) +

 η2

𝜙η1
𝑠̇(𝑥)−𝜙+2].             

Ẇ1(Γ) ≤ −η1𝜙σ|Γ(𝑥)|
2 − η1𝜙ϱ|Γ(𝑥)|

𝜙+1  

= −𝛾1𝑊1(Γ) − 𝛾2𝑊1(Γ)
𝜙+.   

(27) 
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 کننده مد لغزشی ترمینال مرتبه دوم غیرتکین تطبیقیکنترل -3-3

های عبارتی، تعیین کران بالا برای اغتشاش ناخواسته، عدم قطعیتفرسا است بهمعمولا طاقت Γ2و  Γ1تعیین پارامترهای 

Ψ∆𝐴𝑥̇(𝑡)| ت صورحملات سایبری محرک به پارامتری و + Ψ(𝐵 + ∆𝐵)𝑘̇(𝑡, 𝑥) + Ψ𝐴𝑒𝑒̇(𝑡)| ساده نیست؛ بنابراین برای

 خواهد بود: زیرصورت با توجه به قوانین تطبیقی به (18)شود. قانون کنترل غلبه بر این چالش از قوانین تطبیقی استفاده می

 شوند:میتعیین  زیرصورت از طریق قوانین تطبیقی به Ω̂2 و Ω̂1هستند. پارامترهای تطبیقی  Ω2 و Ω1 تخمین Ω̂2 و Ω̂1 در آن که

Ω̃1شود. با توجه به روابط نرخ تطبیق تنظیم می ϵ2 و ϵ1 دو ثابت مثبت هستند. با انتخاب مقادیر مناسب ϵ2 و ϵ1 که = Ω̂1 − Ω1 

Ω̃2و  = Ω̂2 − Ω2 توان نوشت:می 

 (1)های پارامتری، اغتشاشات ناخواسته و حملات سایبری محرک مطابق رابطه سیستم فیزیکی سایبری تحت عدم قطعیت: 3قضیه 

از  (1)یستم ، متغیرهای حالت س(30)و  (29)و قوانین تطبیقی  (28)رابطه  SOTSMکاربردن قانون کنترل گیریم. با بهرا در نظر می

 مانند.شوند و روی آن باقی میرانده می (9)شرایط اولیه در یک زمان محدود به سمت سطح لغزش غیرخطی 

 اثبات: 

 در نظر گرفته شده است: زیرصورت تابع کاندید لیاپانوف به

 داریم: 𝑉2(Γ) گیری از تابعبا مشتق

 :داریم (34)در رابطه  (32)و  (31)و جاگذاری روابط  (22)کاربردن رابطه با به

    𝑢̇ = −(Ψ(𝐵 + ∆𝐵))
−1
⟦Ψ(𝐴𝑥̇(𝑡) − 𝑥(0)𝛼2exp (−𝛼𝑡)) 

  +𝑠̇(𝑥)−𝜙+1(ϱsgn(Γ(𝑥))|Γ(𝑥)|𝜙)                      

+Ω̂1‖𝑥(𝑡)‖sgn(Γ(𝑥))+Ω̂2sgn(Γ(𝑥))              

       +
η2

𝜙η1
𝑠̇(𝑥)−𝜙+2 +𝑠̇(𝑥)−𝜙+1(σΓ(𝑥))⟧,     

(28) 

Ω̇̂1 =
‖𝑥(𝑡)‖

ϵ2
|𝑠̇(𝑥)2𝜙−1Γ(𝑥)|, (29) 

Ω̇̂2 =
|𝑠̇(𝑥)2𝜙−1Γ(𝑥)|

ϵ1
. (30) 

Ω̇̃1 = Ω̇̂1 =
‖𝑥(𝑡)‖

ϵ2
|𝑠̇(𝑥)2𝜙−1Γ(𝑥)|, (31) 

Ω̇̃2 = Ω̇̂2 =
|𝑠̇(𝑥)2𝜙−1Γ(𝑥)|

ϵ1
. (32) 

W2(Γ) =
1

2
ϵ1Ω̃2

2
+
1

2
Γ(𝑥)2 +

1

2
ϵ2Ω̃1

2
 (33) 

Ẇ2(Γ) = ϵ1Ω̇̃2Ω̃2 + Γ̇(𝑥)Γ(𝑥)+ϵ2Ω̇̃1Ω̃1 (34) 
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 توان نوشت:می (35)در  (28)گذاری با جای

Ẇ2(Γ) = ϵ1Ω̇̂2(Ω̂2 − Ω2)+ϵ2Ω̇̂1(Ω̂1 − Ω1) + η1𝜙Γ(𝑥)𝑠̇(𝑥)
−1+𝜙⟦Ψ(𝐴 + ∆𝐴)𝑥̇(𝑡) −

               −Ψ(𝐴𝑥̇(𝑡) − 𝑥(0)𝛼2𝑒−𝛼𝑡)  −𝑠̇(𝑥)−𝜙+1(ϱsgn(Γ(𝑥))|Γ(𝑥)|𝜙)  

               −Ω̂1‖𝑥(𝑡)‖sgn(Γ(𝑥)) − Ω̂2sgn(Γ(𝑥) 

−
η2

𝜙η1
𝑠̇(𝑥)−𝜙+2   −𝑠̇(𝑥)−𝜙+1(σΓ(𝑥)) 

+Ψ(𝐵 + ∆𝐵)𝑘̇(𝑡, 𝑥)+Ψ𝐴𝑒𝑒̇(𝑡) − Ψ𝛼
2𝑥(0) exp (−𝛼𝑡) 

      +
 η2

𝜙η1
𝑠̇(𝑥)−𝜙+2⟧, 

(36) 

Γ(𝑥)sgn(Γ(𝑥)) و فرض (36) سازی رابطهبا ساده ≤ |Γ(𝑥)| ،شود:حاصل می زیرصورت ( به37) رابطه 

𝑊̇2(Γ) ≤ ϵ1Ω̇̂2(Ω̂2 − Ω2)  +ϵ2Ω̇̂1(Ω̂1 − Ω1) 

𝑠̇(𝑥)−1+𝛿⟦−Ω̂1‖𝑥(𝑡)‖|Γ(𝑥)| − Ω̂2|Γ(𝑥)|⟧ 

  +η1𝜙Γ(𝑥)𝑠̇(𝑥)−1+𝜙⟦Ψ∆𝐴𝑥̇(𝑡) + Ψ(𝐵 + ∆𝐵)𝑘̇(𝑡, 𝑥) + Ψ𝐴𝑒𝑒̇(𝑡)⟧ 

− η1ϱ|Γ(𝑥)|
𝜙+1 − Ω η1𝜙Γ(𝑥)

2. 

(37) 

 :داریم (37)در رابطه  (32)و  (31)ذاری روابط گبا جای

𝑊̇2(Γ) ≤ (Ω̂1 − Ω1) 
‖𝑥(𝑡)‖

|𝑠̇(𝑥)|
 |𝑠̇(𝑥)𝜙Γ(𝑥)|+(Ω̂2 − Ω2)

|𝑠̇(𝑥)𝜙Γ(𝑥)|

|𝑠̇(𝑥)|
 

+η1𝜙𝑠̇(𝑥)
−1+𝜙⟦−Ω̂1‖𝑥(𝑡)‖|Γ(𝑥)| − Ω̂2|Γ(𝑥)|⟧           

 +η1𝜙Γ(𝑥)𝑠̇(𝑥)−1+𝜙⟦Ψ∆𝐴𝑥̇(𝑡) + Ψ(𝐵 + ∆𝐵)k̇(𝑡, 𝑥) +Ψ𝐴𝑒𝑒̇(𝑡)⟧ 

− η1ϱ|Γ(𝑥)|
𝜙+1 − σ η1𝜙Γ(𝑥)

2, 

(38) 

≤ |Ω̂1 − Ω1| 
‖𝑥(𝑡)‖

|𝑠̇(𝑥)|
 |𝑠̇(𝑥)𝜙Γ(𝑥)|+|Ω̂2 −Ω2|

|𝑠̇(𝑥)𝜙Γ(𝑥)|

|𝑠̇(𝑥)|
 

+η1𝜙|𝑠̇(𝑥)
−1+𝜙|⟦−|Ω̂1‖𝑥(𝑡)‖||Γ(𝑥)| − |Ω̂2||Γ(𝑥)|⟧  

 +η1𝜙|Γ(𝑥)||𝑠̇(𝑥)−1+𝜙||Ψ∆𝐴𝑥̇(𝑡) + Ψ(𝐵 + ∆𝐵)k̇(𝑡, 𝑥) + Ψ𝐴𝑒𝑒̇(𝑡)| 

η1𝜙|𝑠̇(𝑥)کردن عبارت با اضافه وکم
𝜙−1|⟦|Ω1‖𝑥(𝑡)‖||Γ(𝑥)| + |Ω2||Γ(𝑥)|⟧   آید:دست میبه (39)، رابطه (38)در رابطه 

Ẇ2(Γ) = ϵ1Ω̇̂2(Ω̂2 − Ω2)+ϵ2Ω̇̂1(Ω̂1 − Ω1) + η1𝜙Γ(𝑥)𝑠̇(𝑥)
−1+𝜙  ⟦Ψ(𝐴 + ∆𝐴)𝑥̇(𝑡)

+ Ψ(𝐵 + ∆𝐵)𝑢̇(𝑡)  + Ψ(𝐵 + ∆𝐵)k̇(𝑡, 𝑥)+Ψ𝐴𝑒𝑒̇(𝑡) − Ψ𝛼
2𝑥(0) exp (−𝛼𝑡)  

+
 η2
𝜙η1

𝑠̇(𝑥)−𝜙+2⟧, 

(35) 
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 عباس نعمتی
 

 

𝑊̇2(Γ)  ≤ |Ω̂1 −Ω1| 
‖𝑥(𝑡)‖

|𝑠̇(𝑥)|
 |𝑠̇(𝑥)𝜙Γ(𝑥)|+|Ω̂2 − Ω2|

|𝑠̇(𝑥)𝜙Γ(𝑥)|

|𝑠̇(𝑥)|
             

−η1𝜙|𝑠̇(𝑥)
𝜙−1|⟦|Ω1‖𝑥(𝑡)‖||Γ(𝑥)| + |Ω2||Γ(𝑥)|⟧                               

          +η1𝜙|𝑠̇(𝑥)
𝜙−1|⟦|Ω1‖𝑥(𝑡)‖||Γ(𝑥)| + |Ω2||Γ(𝑥)|⟧

                                                     

            +η1𝜙|𝑠̇(𝑥)
−1+𝜙|⟦−|Ω̂1‖𝑥(𝑡)‖||Γ(𝑥)| − |Ω̂2||Γ(𝑥)|⟧                                        

+η1𝜙|Γ(𝑥)||𝑠̇(𝑥)
−1+𝜙||Ψ∆𝐴𝑥̇(𝑡) + Ψ(𝐵 + ∆𝐵)𝑘̇(𝑡, 𝑥) + Ψ𝐴𝑒𝑒̇(𝑡)|  

≤ |Ω̂1 − Ω1| 
‖𝑥(𝑡)‖

|𝑠̇(𝑥)|
 |𝑠̇(𝑥)𝜙Γ(𝑥)|+|Ω̂2 − Ω2|

|𝑠̇(𝑥)𝜙Γ(𝑥)|

|𝑠̇(𝑥)|
        

−η1𝜙|𝑠̇(𝑥)
𝜙−1|⟦|Ω1‖𝑥(𝑡)‖||Γ(𝑥)| + |Ω2||Γ(𝑥)|⟧                         

       −η1𝜙|𝑠̇(𝑥)
−1+𝛿|⟦|(Ω̂1 − Ω1)‖𝑥(𝑡)‖||Γ(𝑥)| + |(Ω̂2 − Ω2)||Γ(𝑥)|⟧   

+η1𝜙|Γ(𝑥)||𝑠̇(𝑥)
−1+𝜙||Ψ∆𝐴𝑥̇(𝑡) + Ψ(𝐵 + ∆𝐵)𝑘̇(𝑡, 𝑥) + Ψ𝐴𝑒𝑒̇(𝑡)| 

 ≤ |Ω̃1|
‖𝑥(𝑡)‖

|𝑠̇(𝑥)|
 |𝑠̇(𝑥)𝜙Γ(𝑥)|+|Ω̃2|

|𝑠̇(𝑥)𝜙Γ(𝑥)|

|𝑠̇(𝑥)|
   

  −η1𝜙|𝑠̇(𝑥)
𝜙−1|⟦|Ω1‖𝑥(𝑡)‖||Γ(𝑥)| + |Ω2||Γ(𝑥)|⟧         

                         −η1𝜙|𝑠̇(𝑥)
−1+𝜙|⟦|Ω̃1|‖𝑥(𝑡)‖|Γ(𝑥)| + |Ω̃2||Γ(𝑥)|⟧                        

    +η1𝜙|Γ(𝑥)||𝑠̇(𝑥)
−1+𝜙||Ψ∆𝐴𝑥̇(𝑡) + Ψ(𝐵 + ∆𝐵)𝑘̇(𝑡, 𝑥) + Ψ𝐴𝑒𝑒̇(𝑡)| 

(39) 

     −η1𝜙|𝑠̇(𝑥)
−1+𝜙|(|Ω1| ‖𝑥(𝑡)‖ + |Ω2| − |Ψ∆𝐴𝑥̇(𝑡) + Ψ(𝐵 + ∆𝐵)𝑘̇(𝑡, 𝑥) +

Ψ𝐴𝑒𝑒̇(𝑡)|)|Γ(𝑥)|   −|Ω̃1| (η1𝜙 − 1)|𝑠̇(𝑥)−1+𝜙| ‖𝑥(𝑡)‖ |Γ(𝑥)| + |Ω̃2| (η1𝜙 −

1)|𝑠̇(𝑥)−1+𝜙|  |Γ(𝑥)|.      

 را در نظر گرفت: زیرتوان عبارات می (39)با توجه به رابطه 

μ1 = η1𝜙|𝑠̇(𝑥)
−1+𝜙|(|Ω1| ‖𝑥(𝑡)‖ + |Ω2| − |Ψ∆𝐴𝑥̇(𝑡) + Ψ(𝐵 + ∆𝐵)𝑘̇(𝑡, 𝑥) +

Ψ𝐴𝑒𝑒̇(𝑡)|), 
(40) 

μ2 = (η1𝜙 − 1)|𝑠̇(𝑥)
−1+𝜙| ‖𝑥(𝑡)‖ |Γ(𝑥)|, (41) 

μ3 = (η1𝜙 − 1)|𝑠̇(𝑥)
−1+𝜙|  |Γ(𝑥)|,   (42) 

 توان نوشت:می (42) -(40)و روابط  (39)کار بردن رابطه با به

𝑊̇2(Γ) ≤ −μ1|Γ(𝑥)| − μ2|Ω̃1| − μ3|Ω̃2|,  (43) 

 بنابراین خواهیم داشت:

𝑊̇2(Γ) ≤ −2
−
1

2 ⟦2+
1

2 μ1|Γ(𝑥)| + ϵ2
+
1

2
 μ2|Ω̃1| (

𝜖2

2
)

−
1

2

+ ϵ1
+
1

2  μ3|Ω̃2| (
𝜖1

2
)
−
1

2
⟧,  (44) 
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μبا در نظر گرفتن 
Ω
= 𝑚𝑖𝑛  { 2+

1

2 μ1, (
ϵ1

2
)
− 
1

2
μ2, (

ϵ2

2
)
− 
1

2
μ3}دست به زیرصورت ( به2بر اساس قضیه ) (44)طه راب

 آید:می

𝑊̇2(Γ) ≤ −2
−
1

2 μΩ ⟦|Γ(𝑥)| + ϵ2
+
1

2|Ω̃1| + ϵ1
+
1

2|Ω̃2|⟧,  (45) 
 

 توان نوشت:طور معادل مییا به

در زمان محدود به نقطه تعادل  (9)، سطح لغزش غیرخطی (28) در SOTSMکار بردن قانون کنترل پیشنهادی بنابراین با به

های پارامتری، اغتشاشات ناخواسته و های سیستم فیزیکی سایبری تحت عدم قطعیتعبارتی دیگر، حالتشود؛ بهمی مبداء همگرا

در زمان محدود به نقطه تعادل  -شده بودند که از تمام شرایط اولیه به سوی سطح لغزش غیرخطی هدایت -حملات سایبری محرک 

 حدود خواهد بود.رسند و در نتیجه، سیستم پایدار زمان ممبداء می

 

های فیزیکی سایبری در حضور عدم قطعیت شده برای سیستمتطبیقی طراحی SOTSMکننده ، شماتیک کنترل2 شکلدر 

شامل سطح  SOTSMکننده ، ساختار کنترل2 شکلپارامتری، اغتشاش ناخواسته و حمله سایبری محرک نشان داده شده است. مطابق 

از طریق  (𝑢)، قوانین تطبیقی و کنترل است. سیگنال کنترل پیوسته (Γ)، منیفولد مد لغزشی ترمینال مرتبه دوم (𝑠)لغزش غیرخطی 

-سیم/سیمی( در حضور عدم قطعیتاتی )بیآید و سپس از طریق لایه ارتباطدست میبه (𝑢̇)گیری از قانون کنترل ناپیوسته انتگرال

گونه شود. اینپارامتری، حمله سایبری محرک و اغتشاش ناخواسته به لایه فیزیکی )محرک، سیستم فیزیکی، سنسور( اعمال می

و نرخ همگرایی سازی عملکرد با دقت بالا تواند برای کاهش پدیده وزوز و نوسانات گذرا، فراهممی    (𝑢̇)طراحی برای قانون کنترل 

از طریق لایه ارتباطی به فرم حلقه فیدبک منفی جهت مقایسه با نقطه تعادل مبدا (𝑥) تر موثر باشد. سپس خروجی لایه فیزیکی سریع

𝑒𝑟)کننده خروجی جمع ،گرددکننده ارسال می)صفر( به بلوک جمع = |𝑧 − 𝑥|, 𝑧 = مجدد به ساختار لایه کنترل اعمال  (0

های سیستم به نقطه تعادل مبداء برسند و در آنجا بمانند. بنابراین هدف کنترل که همگرایی شده و حالتکه خطا صفرزمانیشود تا می

 شود.صورت برآورد میباشد، به اینهای سیستم از تمام شرایط اولیه به نقطه تعادل مبداء میزمان محدود حالت

 

 
 های فیزیکی سایبریشده برای سیستمتطبیقی طراحی SOTSMکننده ترلشماتیک کن  -2 شکل

 پارامتری، اغتشاش ناخواسته و حمله سایبری محرکدر حضور عدم قطعیت

 

را با استفاده از تابع  (28)توان قانون کنترل پیشنهادی می، sgn(Γ(𝑥))ناشی از تابع علامت  وزوزبرای کاهش پدیده : 3تذکر 

 بهبود داد: زیرصورت تانژانت هیپربولیک به

𝑊̇2(Γ) ≤ − μΩ 𝑊2(Γ)
+
1

2. (46) 
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 عباس نعمتی
 

 

 شود:صورت ذیل تعریف میکه تابع تانژانت هیبربولیک به

 باشد.شیب تابع تانژانت هیبربولیک می ثابت 𝜉و در آن، 

 گردد:ارایه می زیرکننده بصورت شده، الگوریتم طراحی کنترلبنابراین بر اساس موارد ارایه 

در سمت چپ صفحه  (10)جمله ای  های چندکه ریشهطوری ،(9)یا  (8)رابطه  گام اول: انتخاب/ تعیین سطح لغزش مناسب مطابق

s ؛واقع شوند 

 ؛(16)گام دوم: محاسبه قانون کنترل معادل بر اساس رابطه 

 ؛(17)مرتبه دوم غیرتکین مطابق رابطه  گام سوم: انتخاب/تعیین منیفولد مد لغزشی ترمینال

 ؛(18)گام چهارم: طراحی سیگنال ورودی کنترل با توجه به رابطه 

 ؛(32) -(29)گام پنجم: طراحی قوانین تطبیقی بر اساس روابط 

 . (47)طی مراحل فوق و رابطه  وزوزکننده مد لغزشی ترمینال مرتبه دوم غیرتکین تطبیقی با کاهش گام ششم: طراحی کنترل

 سازی و بحثنتایج شبیه -4
ین مقاله برای نشان دادن سطح لغزش و منیفولد غیرخطی و قانون کنترل زمان محدود پیشنهادی بر اساس در ابه عنوان مثال؛ 

مدل دینامیک یک سیستم فیزیکی سایبری با کاربــــرد هـوافضا مانند مد لغزشی ترمینال مرتبه دوم غیرتکین تطبیقی،  روش کنترل

 : [5] شودصورت ذیل ارایه میبه (1)رابطه  سرنشین )هواپیما/ پهباد( بر اساس وسیله هوایی بدون

𝑥(0) صورتکه شرایط اولیه به = [4 − -به های پارامتری و ورودیقطعیت حالت، عدمهای است و ماتریس  [0.5   2

Aرت صو = [−0/0251, 0/10453, −
0

99452 ;  574
/7, 0, 0 ; 1 6/2, 0, 0]، ∆B = [0, 0/0018; 0/1421, 0;−0/2103, 0]                  

،∆𝐴 = [0/0012, 0, 0; 0/5431,0,−0/02151;   0, 0/0034, 0]   B = [0/1228, −0/27630 ;  −53/610, 33/25 ;  1 95/

𝑢̇ = −(Ψ(𝐵 + ∆𝐵))−1⟦Ψ(𝐴𝑥̇(𝑡) − 𝑥(0)𝛼2exp (−𝛼𝑡)) 

 +𝑠̇(𝑥)−𝜙+1(ϱsgn(Γ(𝑥))|Γ(𝑥)|𝜙)  

           +Ω̂1‖𝑥(𝑡)‖tanh(𝜉Γ(𝑥))+Ω̂2tanh(𝜉Γ(𝑥)) 

        +
η2

𝜙η1
𝑠̇(𝑥)−𝜙+2 +𝑠̇(𝑥)−𝜙+1(σΓ(𝑥))⟧.     

(47) 

𝑡𝑎𝑛ℎ( 𝜉Γ(𝑥)) =
(𝑒𝜉Γ(𝑥) − 𝑒−𝜉Γ(𝑥))

(𝑒𝜉Γ(𝑥) + 𝑒−𝜉Γ(𝑥))
 (48) 

𝑥̇1(𝑡) = (−0/0251 + 0/0012)𝑥1(𝑡) + 0/10453𝑥2(𝑡) − 0/99452𝑥3(𝑡)            

       +0/1228𝑢1(𝑡) − (
0

27630
−

0

0018
)𝑢2(𝑡) + 0/1228𝑘1(𝑥, 𝑡)             

−0/27630𝑘2(𝑥, 𝑡) +  0/1228𝑒(𝑡),                                         

         𝑥̇2(𝑡) = (574/70 + 0/5431)𝑥1(𝑡) − 0/02151𝑥3(𝑡) − (53/610 − 0/1421)𝑢1(𝑡) 

           +33/25𝑢2(𝑡) − 53/610𝑘1(𝑥, 𝑡) + 33/25𝑘2(𝑥, 𝑡) − 53/610𝑒(𝑡),  

      𝑥̇3(𝑡) = 16/2𝑥1(𝑡) + 0/0034𝑥2(𝑡) + (
195

5
−

0

2103
)𝑢1(𝑡) − 529/40𝑢2(𝑡)

+ 195/5𝑘1(𝑥, 𝑡)—529/4𝑘2(𝑥, 𝑡) + 195/5𝑒(𝑡).         

(49) 
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در  سایبری کننده مـد لغزشی ترمینال مرتبه دوم غیرتکین تطبیقی برای سیستم های فیزیکیطراحی کنتـرل

 های پارامتری، اغتشاشات ناخواسته و حملات سایبری محرکحضور همزمان عدم قطعیت

 عباس نعمتی
 

 

𝐴𝑒صورت تریس اغتشاش ناخواسته بهنیز ماو   [529/40−,5 = [0/1228 ;  − 53/610 ;  1 95/5, 𝐴𝑒مطابق رابطه  [ = 𝐵𝜛 

ϖو = [1 0]𝑇 .هستند 

، برتری نتایج آن روش کنترل مد لغزش ترمینال مرتبه دوم غیرتکین تطبیقی جدید پیشنهادی بودن دادن میزان موثر برای نشان

مرسوم و روش کنترل  (SMC)، روش کنترل مد لغزشی (SFC)کنترل فیدیک حالت  روش ،شاملد نتایج سه روش کنترل موجو بر

𝑒(𝑡)صورت ، اغتشاش ناخواسته بهنشان داده شده است مد لغزشی نوع انتگرالی تطبیقی = 𝑠𝑖𝑛 (𝑡)  و حمله سایبری محرک شدید

𝐺𝑎(𝑡)شامل  (4)مطابق  = 𝑑𝑖𝑎𝑔{1,1}،𝑘́1(𝑥, 𝑡)  و𝑘́2(𝑥, 𝑡)  در نظر گرفته شده است: زیرصورت به 

 اند:شده تعیین زیرصورت غیرتکین تطبیقی پیشنهادی به SOTSMکننده مقادیر ضرایب و پارامترهای طراحی کنترل

Ψ1 = 2/9 × 10
−6, Ψ2 = 2/05 × 10

−3, Ψ3 = 0/31, Ψ4 = 0/28, Ψ5 = 4/65, Ψ6 = 2/3, 𝜙 = 0/82, 

η1 = 1/8, η2 = 3/9, 𝜉 = 0/9, σ = 3,  𝛼 = 18, 𝜚 = 7 , Ω̂11(0) = Ω̂12(0) = Ω̂21(0) = Ω̂22(0) =
0, 𝑢1(0) = 𝑢2(0) = 0. 

صورت                    اند و مقادیر نهایی پارامترهای تطبیقی بهزده شدهطور مناسب در زمان محدود تخمینهمچنین پارامترهای نامعلوم به

Ω̂11 = 1/674 ،Ω̂12 = 0/7846  ،Ω̂21 = Ω̂22و  0/6012 =  باشند.می 0/3152

تطبیقی پیشنهادی  SOTSMسیستم فیزیکی سایبری با در نظرگرفتن روش کنترل  𝑥3و  𝑥1 ،𝑥2، متغیرهای حالت 3 شکلدر 

مرسوم با سطوح لغزش خطی و روش  SMCنوع انتگرالی تطبیقی، روش  SMCه با روش کنترل با سطوح لغزش غیرخطی در مقایس

SFC [5 ,38]  با 3 شکلتحت عدم قطعیت پارامتری، اغتشاش ناخواسته و حمله سایبری محرک نشان داده شــده است. بر اساس ،

𝑢ون کنترل ــبا قان SFCکار بـردن روش به = −Ψ𝑠𝑓𝑥 ،متغیرهای حالت 𝑥1 ،𝑥2  و𝑥3 نشده و منجر به دا همگرا ــــــبه مب

uون کنترل    ـــرسوم با قانــــم کنترل مد لغرشیال روش ـــبا اعم 3 شکلمطابق  .شوندداری سیستم میــــناپای =

−(Ψ(B + ∆B))
−1
(ΨAx) − ωsgn( s) ،Ψ =[0/87 × 10−6, 0/96 × و بر  [0/37 ,2/87 ,2/35 ;0/16 ,10−4

ω1اساس شرایط لغزش مناسب با مقادیر = ω2  و6/9 = دارای نوسانات گذرای شدید  𝑥3و  𝑥1 ،𝑥2، متغیرهای حالت  0/91

𝑡از  = 𝑡تا   0 = 0/34𝑠  با 3 شکلشوند. با توجه به دا همگرا میـــــراف مبــــوسانات ضعیف به اطــــو بعد از آن با نبوده ،    

𝑠 ،زش انتگرالیـــــوع انتگرالی تطبیقی با سطح لغـــن کنتـــــرل مد لغزشیردن روش ــکارببه = Ψ𝑖𝑥 + Ψ𝑖 ∫ 𝑥 𝑑𝜏 
𝑡

𝑡0
  Ψ𝑖 =

[2/27, 1/34, 0/98;  2/19, 1/86, مان نسبتا غیرسریع به ها در زدارای نوسانات گذرا بوده و حالت  𝑥2متغیر حالت[1/25

تطبیقی پیشنهادی  SOTSMکه با اعمال روش کنترل  شودمشاهده می 3 شکلسازی در شوند. با توجه به نتایج شبیهصفر همگرا می

در یک زمان  𝑥3و  𝑥1 ،𝑥2حالت  در حضور همزمان عدم قطعیت پارامتری، اغتشاش ناخواسته و حمله سایبری محرک، متغیرهای

𝑡𝑥1صورتمحدود و سریع به = 0/056𝑠  ،𝑡𝑥2 = 0/8 × 10
−4𝑠  و 𝑡𝑥3 = 0/061𝑠  به نقطه تعادل مبداء همگرا شده و منجر

غزشی ترمینال مرتبه دوم غیرتکین تطبیقی کننده مد لشوند. بنابراین کنترلبه پایداری سریع سیستم فیزیکی سایبری در زمان محدود می

 دهد.های کنترل دیگر ارایه میدر مقایسه با روش وزوز، سریع، نرم، بدون نوسانات و پاسخ دقیق

𝑘́1(𝑥, 𝑡) =
1

3
𝑠𝑖𝑛(

𝜋

3
𝑡 +

1

5
) +

1

3
|𝑥1 + 𝑥2| 𝑠𝑖𝑛(

𝜋

3
𝑡 +

1

5
), 

𝑘́2(𝑥, 𝑡) =
1

3
𝑠𝑖𝑛(

𝜋

4
𝑡 +

1

4
) +

1

3
|𝑥2 + 𝑥3| 𝑠𝑖𝑛(

𝜋

4
𝑡 +

1

4
). 

(50) 
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در  سایبری کننده مـد لغزشی ترمینال مرتبه دوم غیرتکین تطبیقی برای سیستم های فیزیکیطراحی کنتـرل

 های پارامتری، اغتشاشات ناخواسته و حملات سایبری محرکحضور همزمان عدم قطعیت

 عباس نعمتی
 

 

 
 )الف(

 

 )ب(

 

 )ج(
 ه سایبری محرک با متغیرهای حالت سیستم فیزیکی سایبری تحت عدم قطعیت پارامتری، اغتشاش ناخواسته و حمل  -3 شکل

 SFCمرسوم و  SMCنوع انتگرالی تطبیقی،  SMCهای پیشنهادی در مقایسه با روش تطبیقی SOTSMکاربردن روش کنترل به

𝑥3 متغیر حالت -ج      𝒙𝟐متغیر حالت  -ب     𝒙𝟏متغیر حالت  -الف
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در  سایبری کننده مـد لغزشی ترمینال مرتبه دوم غیرتکین تطبیقی برای سیستم های فیزیکیطراحی کنتـرل

 های پارامتری، اغتشاشات ناخواسته و حملات سایبری محرکحضور همزمان عدم قطعیت

 عباس نعمتی
 

 

 )ب(در  

تطبیقی جدید  SOTSMکاربردن روش کنترل سیستم فیزیکی سایبری با به 𝑢2و  𝑢1، مسیرهای زمانی قوانین کنترل 4 شکل

تحت عدم قطعیت پارامتری، اغتشاش  SFCمرسوم و روش  SMCنوع انتگرالی تطبیقی، روش  SMCپیشنهادی در مقایسه با روش 

 ت.ناخواسته و حمله سایبری محرک ارایه شده اس

 )ب(مطابق 

به صفر همگرا نشده و باعث  𝑢2و  𝑢1حالت به سیستم فیزیکی سایبری، قوانین کنترل  کننده فیدبک، با اعمال کنترل4 شکل

کننده شرایط مذکور  قرار دارد، کنترلکه سیستم فیزیکی سایبری تحت کننده وقتیگردند؛ بنابراین این کنترلناپایداری سیستم می

tمرسوم، نوسانات گذرای شدید از  SMCبا اعمال رویکرد کنترل  𝑢2و  𝑢1باشد. قوانین کنترل مناسبی نمی = t تا 0 = 0/36s 

یرنرم و تاخیر زمانی در خاطر وجود نوسانات، دامنه غیابد؛ بهدارند و بعد از آن با نوسانات نسبتا ضعیف در اطراف مبداء امتداد می

که سیستم فیزیکی سایبری تحت شرایط مذکور قرار دارد و سرعت پایدارسازی مرسوم نیز زمانی SMCرسیدن به مبداء، رویکرد 

 )ب(سیستم نیز حایز اهمیت است، رویکرد کنترل مناسبی نیست. بر اساس 

شوند؛ با نرخ نسبتا آهسته به اطراف صفر همگرا می 𝑢2و  𝑢1نوع انتگرالی تطبیقی، قوانین کنترل  SMC وش، با اعمال ر4 شکل

 تواند روش کنترل سریع و زمان محدود مناسب باشد. لذا این روش کنترل نیز نمی

 )ب(با توجه به 

تطبیقی جدید پیشنهادی در حضور  SOTSMکار بردن استراتژی کنترل سیستم فیزیکی سایبری با به 𝑢2و  𝑢1 ، قوانین کنترل4 شکل

شده دارای عملکرد مناسب، دهند که قوانین کنترل طراحیعدم قطعیت پارامتری، اغتشاش ناخواسته و حمله سایبری محرک نشان می

t𝑢1صورت باشند و همچنین همگرایی زمان محدود مناسب به نقطه تعادل مبداء بهذرا می، پاسخ سریع، نرم و بدون نوسانات گدقیق =

0/052s و t𝑢2 = 0/033s در مقایسه با نتایج روش SMC دهند.مرسوم ارایه می 

 
 )الف(
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در  سایبری کننده مـد لغزشی ترمینال مرتبه دوم غیرتکین تطبیقی برای سیستم های فیزیکیطراحی کنتـرل

 های پارامتری، اغتشاشات ناخواسته و حملات سایبری محرکحضور همزمان عدم قطعیت

 عباس نعمتی
 

 

 

 )ب(
 کاربردناغتشاش ناخواسته و حمله سایبری محرک با بهقوانین کنترل سیستم فیزیکی سایبری تحت عدم قطعیت پارامتری،   -4 شکل

 SFCمرسوم و  SMCنوع انتگرالی تطبیقی،  SMCهای  پیشنهادی در مقایسه با روش تطبیقی جدید SOTSMروش کنترل 

 𝐮𝟐قانون کنترل  -ب     𝐮𝟏قانون کنترل  -الف

 

 )الف(
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در  سایبری کننده مـد لغزشی ترمینال مرتبه دوم غیرتکین تطبیقی برای سیستم های فیزیکیطراحی کنتـرل

 های پارامتری، اغتشاشات ناخواسته و حملات سایبری محرکحضور همزمان عدم قطعیت

 عباس نعمتی
 

 

 

 )ب(

 کاربردنسیستم فیزیکی سایبری تحت عدم قطعیت پارامتری، اغتشاش ناخواسته و حمله سایبری محرک با به سطوح لغزش  -5 شکل

 SFCمرسوم و  SMCنوع انتگرالی تطبیقی،  SMCهای  پیشنهادی در مقایسه با روش تطبیقی جدید SOTSMروش کنترل 

      𝒔𝟐سطح لغزش  -ب     𝒔𝟏سطح لغزش  -الف

 )ب(در 

سیستم فیزیکی سایبری تحت عدم قطعیت پارامتری، اغتشاش ناخواسته و حمله سایبری محرک  𝑠2و  𝑠1، سطوح لغزش 5 شکل

داده  نشان مرسوم SMCنوع انتگرالی تطبیقی و روش  SMCتطبیقی پیشنهادی در مقایسه با روش  SOTSMبا اعمال روش کنترل 

 )ب(شده است. مطابق 

tنوسانات گذرای شدید از  𝑠2و  𝑠1مرسوم در سطوح لغزش  SMCکاربردن روش ، با به5 شکل = tتا  0 = 0.49s  وجود

کننده در شرایط مذکور بودن کنترلناسبیابند که نشانگر نامبا نوسانات نسبتا ضعیف در اطراف صفر امتداد می آندارد و بعد از 

tنوسانات گذرا از  𝑠2و  𝑠1انتگرالی تطبیقی نیز در سطوح لغزش  SMCاست. با اعمال روش  = tتا  0 = 0/17s  وجود دارد که

ش ناخواسته و طور همزمان تحت عدم قطعیت پارامتری، اغتشاکه سیستم بهوقتی نوع انتگرالی تطبیقی SMCتوان بیان کرد روش می

 )ب(کنترل سریع و مناسبی نیست. با توجه به  حمله سایبری محرک قرار گرفته است، روش

ts1طور سریع در زمان محدود به 𝑠2و  𝑠1تطبیقی پیشنهادی سطوح لغزش  SOTSM، با اعمال روش کنترل 5 شکل =

0/031s  وts2 = 0/048s کنترل پیشنهادی، در مقایسه با روش های  روششوند؛ لذا سطوح لغزش به نقطه تعادل مبداء همگرا می

توان نتیجه گرفت که نرخ همگرایی به مبداء در است. بنابراین می وزوزدیگر، مناسب، دقیق، نرم، بدون نوسانات )گذرا و ماندگار( و 

باشد.های کنترل دیگر میتر و بهتر از روشعتطبیقی پیشنهادی سری SOTSMروش کنترل 

 [
 D

ow
nl

oa
de

d 
fr

om
 jo

ur
na

ls
.s

ut
.a

c.
ir

 o
n 

20
25

-0
7-

14
 ]

 

                            21 / 26

https://journals.sut.ac.ir/jnsee/article-1-449-fa.html


 

 1402 پاییز و زمستان، 2 هشمار 10 برق، دوره یدر مهندس یرخطیغ یهاسامانه یهنشر 

 

 

Journal of Nonlinear Systems in Elect. Eng. Vol.10, No.2 Autumn and Winter 2023 
 

 

25 

در  سایبری کننده مـد لغزشی ترمینال مرتبه دوم غیرتکین تطبیقی برای سیستم های فیزیکیطراحی کنتـرل

 های پارامتری، اغتشاشات ناخواسته و حملات سایبری محرکحضور همزمان عدم قطعیت

 عباس نعمتی
 

 

تطبیقی سیستم فیزیکی سایبری تحت عدم قطعیت پارامتری، اغتشاش ناخواسته و حمله  SOTSMزمانی منیفولدهای  منحنی

غیرتکین تطبیقی مناسب، بدون نوسانات  SOTSMمنیفولدهای  6 شکلنشان داده شده است. مطابق  6 شکل سایبری محرک در

شوند.  ، نرم و دقیق هستند. همچنین منیفولدها در یک زمان محدود و سریع به نقطه تعادل مبدا همگرا میوزوزگذرا و ماندگار، بدون 

های فیزیکی سایبری تحت شرایط شده برای سیستمتطبیقی طراحی غیرتکین SOTSMکنترل  روشکار بردن عنوان یک نتیجه، با بهبه

دهد که سیستم دارای عملکرد مقاوم و پایدار با همگرایی زمان محدود، عملکرد مناسب، موثر و سازی نشان میمذکور، نتایج شبیه

تطبیقی  SOTSMکننده کنند که کنترلمیدست آمده تایید است. بنابراین نتایج به وزوزکارآمد، سریع، دقت بالا و بدون نوسانات و 

تری های مقاوم دیگر دارای عملکرد مناسب و موفقکنندههای فیزیکی سایبری در مقایسه با کنترلشده برای سیستمجدید طراحی

 است.

 
امتری، اغتشاش ناخواسته و حمله تطبیقی پیشنهادی سیستم فیزیکی سایبری تحت عدم قطعیت پار SOTSMمنیفولدهای  -6 شکل

 سایبری محرک  

مدت زمان همگرایی متغیرهای حالت، قوانین کنترل، سطوح لغزش و منیفولدها به نقطه تعادل مبدا )پایداری( در سیستم  -1جدول 

تطبیقی  SOTSMفیزیکی سایبری تحت عدم قطعیت پارامتری، اغتشاش ناخواسته و حمله سایبری محرک با اعمال روش کنترل 

 SFCمرسوم و  SMCنوع انتگرالی تطبیقی،  SMCهای پیشنهادی در مقایسه با روش

  𝒙𝟏  𝒙𝟐  𝒙𝟑  𝒖𝟏  𝒖𝟐  𝒔𝟏  𝒔𝟐  𝚪𝟏  𝚪𝟐 کنترل/ پارامترهای سیستمروش

 0/056s 0/0008s 0/061s 0/052s 0/033s 0/031s 0/048s 0/078s 0/072s روش جدید پیشنهادی

 ندارد ندارد 0/311s 0/125s 0/491s 0/282s 0/289s 0/192s 0/208s انتگرالی تطبیقی SMCروش 

 ندارد ندارد ناپایدار ناپایدار ناپایدار ناپایدار ناپایدار ناپایدار 0/991s مرسوم SMCروش 

 ندارد اردند ندارد ندارد ناپایدار ناپایدار ناپایدار ناپایدار ناپایدار SFCروش
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، مدت زمان همگرایی متغیرهای حالت، قوانین کنترل، سطوح لغزش و منیفولدها به نقطه تعادل مبدا )وضعیت 1در جدول 

پایداری( در سیستم فیزیکی سایبری تحت عدم قطعیت پارامتری، اغتشاش ناخواسته و حمله سایبری محرک با اعمال روش کنترل 

SOTSM  مقایسه با روشتطبیقی جدید پیشنهادی در SMC  نوع انتگرالی تطبیقی، روشSMC  مرسوم و روشSFC  نشان داده

تواند بطور سریع همگرایی متغیرهای حالت، های دیگر می، روش کنترل جدید پیشنهادی در مقایسه با روش1شده است. مطابق جدول 

و سبب  ندکفیزیکی سایبری تحت شرایط مذکور فراهمقوانین کنترل، سطوح لغزش و منیفولدها را به نقطه تعادل مبدا در سیستم 

انتگرالی تطبیقی دارای وضعیت پایداری  SMCپایداری زمان محدود و سریع سیستم گردد. بعد از روش جدید پیشنهادی، روش 

هم سازد، لذا تواند پایداری سریع و زمان محدود سیستم های فیزیکی سایبری را در شرایط مذکور فرانسبتا مناسبی است ولی نمی

های متعدد مورد نظر است نمی تواند جوابگو باشد، ضمن که پایداری زمان محدود و سریع سیستم فیزیکی سایبری تحت آسیبزمانی

مرسوم فقط  SMC، روش 1باشد. بر اساس جدول شده در برخی موارد دارای نوسانات گذرای اولیه نیز میاینکه مطابق نتایج ارایه

در تمامی موارد  SFCبا تاخیر زیاد به نقطه تعادل مبدا همگرا شده و در بقیه موارد ناپایدار است. در نهایت، روش  𝑥1در یک مورد 

تواند پایداری سیستم فیزیکی سایبری را در حضور عدم قطعیت پارامتری، اغتشاش ناخواسته و حمله سایبری ناپایدار بوده و نمی

توان بیان کرد که روش کنترل جدید پیشنهادی در مقایسه با ، در حالت کلی می1وجه به جدول محرک فراهم نماید. بنابراین با ت

 های کنترل دیگر، دارای کارآیی مطلوب و موثرتری است.روش

 گیرینتیجه  -5

غیرتکین در یک  SOTSM تطبیقی جدید با سطوح لغزش غیرخطی و منیفولدهای  SOTSMکنترل روشاین مقاله یک 

های پارامتری، اغتشاشات ناخواسته و حملات سایبری های فیزیکی سایبری در حضور عدم قطعیتد و سریع برای سیستمزمان محدو

کنند تا از لحظه اند که متغیرهای حالت سیستم را وادار میای طراحی شدهقوانین کنترل به گونه کند.محرک متغیر با زمان ارائه می

 روشطوح لغزش رانده شده و روی آن باقی بمانند و به سمت نقطه تعادل مبدا همگرا شوند. اولیه در یک زمان محدود به روی س

غیرتکین و همگرایی سریع  SOTSMسیستم به منیفولدهای روش کنترل  شده، قابلیت رسیدن متغیرهای حالتارائه SOTSM کنترل

کند. با استفاده از تابع تانژانت هیپربولیک و قانون کنترل ین میها را به نقطه تعادل مبدا در راستای منیفولد در زمان محدود تضمحالت

شود؛ همچنین و عملکرد مقاوم و پایدار سیستم دقیقا از تمام شرایط اولیه برآورد می است حذف شده وزوز، پدیده برخطپیوسته تطبیق 

کنترل  روشمحرک نیاز نیست. در حالت کلی، عدم قطعیت پارامتری، اغتشاش ناخواسته و حمله سایبری  هیچ اطلاعاتی برای کران

های پارامتری، های فیزیکی سایبری در معرض عدم قطعیتمد لغزشی ترمینال مرتبه دوم غیرتکین تطبیقی پیشنهادی برای سیستم

ع، عملکرد تواند بطور مناسب پایداری زمان محدود، کنترل مقاوم و نرم، پاسخ سریاغتشاشات ناخواسته و حملات سایبری محرک می

آمیز بودن سازی، میزان موثر و موفقیت، رفتار گذرای مناسب و دقت بالا را تضمین نماید. در نهایت نتایج شبیهوزوزبدون نوسانان و 

های کنترل فیدبک حالت، کنترل مد لغزشی مرسوم و کنترل مد غیرتکین تطبیقی در مقایسه با نتایج روش SOTSMاستراتژی کنترل 

توانند بر روی موضوعات مختلف برای ادامه کار، پژوهشگران و محققان می دهد. به عنوان پیشنهادالی تطبیقی را نشان میلغزشی انتگر

های فیزیکی سایبری در برابر حملات سایبری سنسور، کننده مقاوم برای سیستمهای فیزیکی سایبری از جمله طراحی کنترلسیستم

کننده مقاوم در برابر آن و استفاده از هوش مصنوعی برای ی سایبری به همراه طراحی کنترلهای فیزیکآشکارسازی عیب در سیستم

 های فیزیکی سایبری مطالعات لازم را انجام دهند.پایدارسازی زمان محدود سیستم
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